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FACULTAD DE CONTADURÍA Y ADMINISTRACIÓN

Programa de la asignatura:  SEGURIDAD EN INFORMÁTICA II
	LICENCIATURA: INFORMÁTICA
	CLAVE:

	SEMESTRE: 
	PLAN: 2005
	AREA: INFORMÁTICA (Redes y Telecomunicaciones)


	CARÁCTER: 

Optativa profesionalizante

	Hora / Semana / Semestre
	Créditos:

	
	Teóricas
	Prácticas
	8

	
	4
	0
	

	MODALIDAD: Curso

	SERIACIÓN ANTECEDENTE OBLIGATORIA:

Ninguna

	SERIACIÓN SUBSECUENTE OBLIGATORIA:

Ninguna




	OBJETIVO:

Al finalizar el curso, el alumno  comprenderá la importancia de la SEGURIDAD en informática para el mantenimiento y CONSERVACIÓN de los recursos informáticos en la ORGANIZACIÓN y a partir de ello PROPONDRÁ RECOMENDACIONES PARA MEJORAR LA SEGURIDAD DE LOS RECURSOS INFORMÁTICOS.




	TEMAS
	Número de horas

	I.-Firma y cifrado de documentos digitales con PGP Y GPG.
	4

	II.-Detención de intrusos.
	6

	III.-Firewalls y Proxies con OpenBSD Y Linux.
	8

	IV.-Seguridad en servidores Web (apache).
	6

	V.-Sniffers y monitores.
	6

	VI.-Análisis de vulnerabilidad con Nessus.
	6

	VII.-Auditoria en seguridad informática.
	6

	VIII.-Definición de políticas de seguridad con OTTER.
	6

	IX.- Redes privadas virtuales.
	6

	X.- Hardering de sistemas operativos (GNU/Linux, Win2003).
	6

	XI.- Seguridad en servidores de nombre (DNS). 
	4

	
	

	
	TOTAL: 64 HORAS.


	BIBLIOGRAFÍA BÁSICA

	1. CABALLERO, Pino,  Seguridad informática, técnicas criptográficas,  México, Alfa Omega-Rama, 2002.

2. FINE, Leonard H., Seguridad en centros de cómputo, Políticas y procedimientos, México, Trillas, 2002.
3. FÚSTER, Amparo, Técnicas criptográficas de protección de datos,  México, Alfa Omega-Rama, 2002.

4. GRATTON Pierre, Protección Informática,  México, Trillas, 2002.
5. LARDENT, Alberto R, Sistemas de información para la gestión empresarial, Procedimientos, seguridad y auditoría, Buenos Aires, Pearson Education-Prentice Hall, 2001.
6. LI, David  H., Auditoría en centros de cómputo, México, Trillas, 2002.
7. LÓPEZ, Ángel,  Protocolos de Internet, Diseño e implementación en sistemas UNIX. México, Alfa Omega-Rama, 2002.
8. MEDIAVILLA, Manuel, Seguridad en UNIX,  México, Alfa Omega-Rama, 2002.

9. OPPLIGER, Rolf, Sistemas de autentificación para seguridad en redes, México, Alfa Omega-Rama, 2002.
10. PALMER, Michell J.,  Redes de computadoras, una guía práctica, México, Thomson Learning, 2001, 496 pp.
11. RAYA, José Luis, La seguridad de una red con Netware 5,  México, Alfa Omega-Rama, 2002.
12. ROSALES Herrera Humberto David, Determinación de riesgos en los centros de cómputo, México, Trillas, 2002. 

13. SÁNCHEZ, Sebastián,  UNIX y LINUX, Guía práctica,  México, Alfa Omega-Rama, 2002.




	BIBLIOGRAFÍA COMPLEMENTARIA

	1. DE MARCELO, Jesús, Virus de sistemas informáticos e internet,  México, Alfa Omega-Rama, 2002.
2. GARFINKEL, Simson & Gene Stafford, Practical UNIX & Internet Security. 2ND. Ed.  April 1996, USA: O'Reilly, 1996.

3. HERNÁNDEZ JIMÉNEZ Ricardo,  Administración de la función informática,  México, Trillas, 2002.

4. PARSONS/OJA, Conceptos de computación, 2ª. Ed., México, Thomson-Learning, 1999, 268 pp.

5. WALKER, D. W., Sistemas de información para la administración, México, Alfa Omega-Marcombo, 2001, 360 pp.



	SUGERENCIAS DIDÁCTICAS
	

	
	

	Exposición audiovisual
	(   x    )

	Exposición oral
	(   x    )

	Ejercicios dentro de la clase
	(   x    )

	Seminarios
	(       )

	Lecturas obligatorias
	(   x    )

	Trabajos de investigación
	(   x    )

	Prácticas de taller o laboratorio
	(   x    )

	Prácticas de campo
	(   x    )

	Otras
	(       )


	SUGERENCIAS DE EVALUACIÓN
	

	
	

	Exámenes parciales
	(  x     )

	Exámenes finales
	(  x     )

	Trabajos y tareas fuera de aula
	(  x     )

	Participación en clase
	(  x     )

	Asistencia a prácticas
	(  x     )

	Otras
	(  x     )


	PERFIL PROFESIOGRÁFICO DEL DOCENTE

	

	ESTUDIOS REQUERIDOS

	Licenciatura en Informática o carrera afín, preferentemente con estudios de posgrado.

	

	EXPERIENCIA PROFESIONAL DESEABLE

	Experiencia mínima de dos años en empresas relacionadas con el área o su equivalente.

	Tener experiencia docente mínima de dos años.

	

	OTROS REQUERIMIENTOS

	Haber cursado los módulos de didáctica y docencia que imparte la Facultad, para profesores de nuevo ingreso, así como cubrir satisfactoriamente los requisitos impuestos por el departamento de selección y reclutamiento de la Facultad de Contaduría y Administración.

	


